
 
GENEVE: 

UN SYSTÈME DE  
VOTE ELECTRONIQUE PUBLIC 

 
DAS GENFER EVOTINGSYSTEM 

Ein zu 100% öffentliches 
System 

 
Workshop Aarau – 5 September 2014 

4ème Swiss E-Voting Workshop 

Secrétariat général 
Chancellerie d'Etat 



Présentation/ Inhalt 
1. Rappel des contextes / Kontext 

 VE en Suisse /Die elektronische Abstimmung in der Schweiz 
 La problématique des Suisses de l'étrangers / Die Problematik der 

Auslandschweizer 
  La 2ème génération / Die zweite Generation 
 Un système de vote électronique public / Das Genfer E-Voting System: 

Ein zu 100% öffentliches System 
 

2. Le système de VE GE et la 2ème génération / Das  Genfer E-
Voting System der zweiten Generation  

 
3. La plateforme genevoise de VE / Die Genfer E-Voting 

Plattform 
 
 



  
 

 

1. Rappel des contextes /  
    Kontext 

 
 



Le VE en Suisse 
 CH est un pays pionnier en matière de VE : 10 ans d'expérience / Die 

Schweiz ist betreffend E-Voting ein Pionierland mit langjähriger 
Erfahrung (10 Jahre) 

 
 Trois systèmes existants/ Heutzutage gibt es 3 Systeme: 

 Privé/ Privat: Consortium (ZH, AG, GR, SH, FR, SO, SG, TG, GL) 
 Mixte/ Gemischt: (NE) 
 Public/ Offentlich: système GE / das Genfer System (GE, BS, BE, LU) 
 

 14 cantons offrent le VE à tous les SE/ In 14 Kantonen können die 
Auslandschweizer-innen elektronisch abstimmen 

 
 2 cantons offrent le VE à 30% de l'électiorat/ In 2 Kantonen können 30% de   

Stimmberechtigten elektronisch wählen: (GE, NE) 
 

 2015: Evolution des 3 systèmes de VE/ Entwicklung der 3 verschiedenen 
Systeme 

 
 Avantages du VE/ Vorteile der elektronischen Abstimmung: 

○ Accessibilité/ Zugänglichkeit-Barrierefreiheit 
○ Impossibilité de mettre un bulletin nul/ Unmöglichkeit einen 

leeren Abstimmung einzulegen 
○ Gratuit/ kostenloss 
○ Rapidité des résultats / Geschwindigkeit der Auszählung 

 
 

 



Le VE et SE/ E-voting und AS 
 
• Difficultés liés au vote par correspondance/  

Schwierigkeiten mit der Briefabstimmung  
• - Retard concernant réception du matériel de vote/ Verspäteter Empfang 

des Wahlmaterials per Post 
- Coût important pour envoi en Suisse/ Hoher Preis für eine Sendung in die 
Schweiz 
- Aucune certitude que le vote a été bien pris en compte/ Unmöglich zu 
überprufen, ob die eigene Stimme, korrekt im System erfasst wurde 
 
 

 Le VE/ E-Voting: 
- Accélère l'expression politique dans le sens du retour/ 
Schnellere politische Rückmeldung 
- Gratuit/ Kostenlos 
- Certitude que le vote a été enregistré tel qu'exprimé/ Jeder 
kann überprüfen, dass seine Stimme korrekt erfasst wurde 
 
 



Le VE des SE/ E-Voting und Auslandschweizer 
(AS)  

 Januar 2014: Fin de la clause de Wassenaar/ Ende der 
Wassenaar Klausel –  Tous les SE peuvent voter par internet 
si leur canton d'enregistrement leur permet/  Alle AS dürfen 
elektronisch wählen (wenn es in ihrem Kanton möglich ist) 

 
 
 Constation de l'augmentation de l'utilisation  du VE par les 

SE/ Vermehrte Nutzung von E-voting bei Auslanschweizer 
 
 
 Le 18 mai dernier 47% des Genevois de l'étranger ont voté 

par internet/ Am 18 Mai 2014 haben 47% der im Ausland 
lebenden Genfer elektronisch abgestimmt 
 

 
 1er canal de vote pour les SE des cantons BS, BE et LU, 

proche de 60%/ Erste Stimmkanal für AS  im BS, BE , LU fast 
60% Nutzungsrate 



Le VE de 2ème génération / E-Voting der zweiten Generation 

Cela se traduit par un système plus sûr qui pourra à termes être offert à 100% de 
l'électorat/ Ein sichereres System , zugänglich für ALLE Stimmberechtigten.  
Cette V 2.0 est basée sur deux concepts clés/ Die zweite Generation E-Voting basiert 
auf 2 Grundkonzepten: 
 

Vérifiabilité individuelle/ Individuelle Verifizierbarkeit 
 

• Elle offre à l'électeur la possibilité de vérifier que son vote a bien été 
pris en compte par le serveur (cast as intended)/  Jeder Stimmberechtigte 
kann überprüfen, ob seine Stimme korrekt im System erfasst wurde (cast as 
intended).  
 

•  Cette vérification passe par des échanges de codes/ Diese Überprüfung ist 
möglisch durch Austausch von codes. 
 
 



Le VE de 2ème génération / E-Voting der zweiten Generation 
 

Vérifiabilité universelle/ Universelle Verifizierbarkeit 
 
 Elle doit permettre aux contrôleurs de vérifier que les résultats ont été établis 
correctement/ Jeder Stimmberechtigte kann überprüfen, ob die Ergebnisse der 
Urnengänge korrekt sind. 
 
•  Ils doivent évaluer ceci au cours d'un processus observable/ Der Prozess 
kann beobachtet werden.  
 

• Ils doivent utiliser des dispositifs techniques indépendants et séparés du 
reste du système / Benützung von technischen Instrumenten, die unabhängig 
sind vom Rest des Systems.  
 

•  La vérification doit attester que l’établissement des résultats a pris en 
compte tous les suffrages qui ont été exprimés et enregistrés par le 
système/ Die Verifizierung muss beweisen dass die Ergebnisse komplett 
sind und dass alle Stimmen im System aufgenommen wurden 



Le VE genevois/ Das Genfer System 
 "Home Made" 

○ Conçu par l'Etat de Genève (logiciel)/  Vonm der Staat Genf entworfen (Software) 
○ Hébergé par l'Etat de Genève (infrastructures et serveurs) / 100% Beherbergung 

durch den Kanton (Infrastruktur und Server) 
○ Supporté par l'Etat de Genève (service clientèle clé en main) / Support 

vollständig durch die öffentliche Verwaltung Genf 
○ Propriété intellectuelle à l'Etat de Genève/ Geistiges Eigentum liegt beim  Kanton 

Genf 
 

 Compétences intégralement internes à l'Etat / Alle Kompetenzen sind intern 
vorhanden (Direction du projet, gestion de l'interface et de l'application, mise en œuvre des 
développements, suivi, communication, collaboration  qu'avec des services publics)/ (Projektmanagement, 
Management der Schnittstellen und der Anwendung, Entwicklung, Betreuung, Kommunikation, 
Zusammenarbeit mit verschiedenen öffentlichen Diensten) 
 
 

 Produit de service public au service des citoyens/ öffentliche 
Dienstleistung im Dienste der Bürger  

 



Le VE genevois/ Das Genfer System 
 
 

33 opérations en première génération réussies/ Für 33 
Abstimmungen benutzt ohne jegliche Probleme 
 31 votations/ Abstimmungen 
 2  élections/ Wahlen  
 

 Tous les SE et 30%  des SR  peuvent voter par Internet/ 100% der AS 
und 30% IS können elektronisch  Abstimmen = plus de 90'000 
électeurs/Wähler 

 
 Dont 3 opérations offertes à 100% de l'électorat cantonal (2011 et 2012)/ Bei 3 

Abstimmungen wurde elektronische Abstimmung für 100% der Genfer 
Stimmberechtigte zu Verfügung gestellt (2011 et 2012) 



 entièrement public / Völlig öffentlich 
 
 indépendant vis-à-vis de Sociétés privées/ unhabhängig von privaten Unternehmen 
 
 transparent et contrôlé: différents outils (internes et externes)/ Transparent und  

kontrolliert  tools (intern et extern) 
 Organe de contrôle: Commission électorale centrale: unique en CH –  Kontrollorgan: 

Zentrale Wahlkommission einzigartig in der Schweiz 
 Accès au  code source/ Zugang zu Quellcode 
 Audits triennaux/ Audits (öffentliche alle 3 Jahre und Eidgenössisch) 
 

 éprouvé / Langjährige Erfarung und Zuverlässichkeit: utilisation depuis 10 ans sans 
problème/ im Gebrauch seit 10 Jahren ohne jegliche Probleme 

 
 hébergeur: actuellement 4 cantons l'utilisent/ Beherbergung: 4 Kantone nutzen es bereits 

 
 multilingue/ mehrsprachig 

 
 gestion de multi-opérations de vote / Abwicklung für alle Abstimmungen 
 
 expérience et gestion de différents types de votants / Erfarung mit verschiedenen 

Stimmberechtigte:n AS, IS, Stimmberechtigte Ausländer 

Les avantages du système genevois 
/ Die Vorteile des Genfer Systems 



   
 
 
 

2. Vers la V 2.0/  
Der weg zur Version 2.0 

 
 



Planning/ Planung 
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100% des genevois de l'étranger ont accès au canal électronique/ 100% der AS 
können elektronisch wählen. 



 Des codes de vérification reflétant chaque choix du votant/ 
Verifizierungscodes reflektieren Jede Entscheid des 
Wählers 
 

 Un code de confirmation pour ordonner l'enregistrement si 
le vote reçu est correct/ Ein Bestätigungscode, um die 
Speicherung auszuführen, wenn die empfangene Stimme 
korrekt ist  

 
 Un code de finalisation pour valider que le serveur a bien 

reçu l'ordre d'enregistrement/ Ein Abchlusscode zum 
Bestätigen, dass der Server die Speicherung vorgenommen 
hat. 
 

 
 
 

Mise en oeuvre de la V 2.0 / Umsetzung der V 2.0 



Codes de vérification/ Verifizierungscodes 
Codes Alphanumériques – 4 caractères (alternance lettre et chiffre) 
/ Alphanumerischer Kode– 4 Zeichen (abwechselnd Buchstaben und 

Zahlen) 
 
 Tous les codes de sécurité ont le format / Sicherheitscodes 

sehen so aus:[A..Z][2..9] [A..Z][2..9] kein i, o, 1, 0 
 

 

 L'électeur pourra saisir aussi bien en majuscule qu'en 
minuscule (pas de casse définie) / Man kann die Daten in 
Großbuchstaben oder normal eintragen 

 

 Ces combinaisons permettent 36864 possibilités – chaque 
liste est unique par électeur/ Diese Kombinationen erlauben 
36864 Möglichkeiten 

 
 

 5 tentatives pour chaque code/ 5 Versuche pro code 
 



 Plus besoin d'installer Java sur le PC du votant: remplacé 
par la vérifiabilité individuelle – simplicité d‘utilisation/ 
Einfachere Nutzung: Benötigt kein Java, wird ersetzt mit 
Individueller Verifizierbarkeit 
 

 Utilisation depuis une tablette possible – convivialité/ 
Benutzerfreundlichkeit: Zugänglich auf Tablets  
 

  Exigences de sécurité répondent aux critères de la 
Confédération – détection d‘un MITM ou MIB/ 
Sicherheitsvorschriften entsprechen den Anforderungen der 
Eidgenossenschaft: MITM, MIB 

 
Benutzerfreundlich und Sicherheit 

 
 
 

Avantages de cette évolution 
/ Vorteile dieser Entwicklung 



 Carte de votes et liste de codes sont corrélées/ 
Verifizierung/Prüfungscodes sind mit jeder Abstimmungskarte 
verbunden und einzigartig 

 

 Codes de vérification définis pour chaque réponse OUI, NON, 
BLANC à chaque question/ Jede Antwort JA, NEIN, LEER hat eine 
eigene Verifiezierung/Prüfungscode 

 

 L'électeur doit vérifier que les codes de vérification sont corrects et 
que ses choix ont été correctement enregistrés/ Das System ist so 
konzipiert, dass der Stimmberechtigte gezwungen ist, seine 
abgegebene Stimme zu kontrollieren 

 

Pour les votations/ Für Abstimmungen 



P
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fu
ng
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od

e 

Carte de vote / Stimmrechtsausweis 



 Carte de votes et liste de codes de vérification (livret) sont corrélées/ 
Stimmrechtsausweis und Codes korrelieren 

  

 Code de vérification défini pour chaque candidat/ Prüfungscode ist für 
jeden Kandidaten definiert  

 

 Possibilité d'avoir un seul code de vérification pour chaque liste 
compacte/ Möglichkeit eines einzigen Prüfungscodes für eine Liste  

 

 Le nom des candidats et les codes de vérification sont indiqués dans le 
retour – Réponses en clair/ Namen der Kandidaten und Prüfungscode, 
sind im Antwort ganz Klaar angegeben. 

 

Frontière entre utilisabilité et sécurité 

Grenze zwischen Benutzerfreundlichkeit und Sicherheit 

 

Pour les élections/ Für Wahlen 



Utilisations de la nouvelle version en 2015/ 
Anwendung der neuen Version im Jahr 2015 

 

 8 März 2015: 1ère votation / 1ste Abstimmung 
 

 Printemps/ Frühling 2015 - GE : Elections 
municipales/ Gemeindewahlen (2 tours/ 2 
Runden) 
 

 Automne/ Erbst 2015: Elections fédérales / 
Eidgenössische Wahlen  

 
 
 
 

 



   
 

 
 

3. La plateforme genevoise de VE / 
Der Genfer E-Voting Plattform 

 
 



Identification / Identifizierung (1/2) 



Identification / Identifizierung (2/2) 



Rappel légal/ Gesetzliche Ermahnung 
 



Bulletin de vote/ Stimmzettel 



Récapitulatif / Zusammenfassung (1/2) 



Vérification/ Verifizierung (1/2) 



Vérification/ Verifizierung (2/2)  

 



Code de confirmation / 
Bestätigungscode  



Fin du vote / Ende der Abstimmung 



En résumé/ Zusammenfassung 
 
Votants/ Vom Wähler : 
Numéro de carte de vote/ Nummer auf dem 

Stimmrechtsausweis 
Date de naissance / Geburtdatum   
Commune d'origine / Heimatgemeinde (pour GE) 
Code de confirmation/ Bestätigungscode 
Code de finalisation/ Abschlusscode 
 
Informations à contrôler par le votant/ 

Informationen zu kontrollieren  
Les codes de vérification par réponse aux questions 

ou par candidat/ Verifizierungscode pro  
Frage/Vorschläge oder pro Kandidat 



 

 
 
 
 

Merci pour votre attention/  
Danke für Ihre Aufmerksamkeit! 
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